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Evaluation de l'état
de préparation a
l'implantation d’un
programme de
gouvernance de
l'information

L’objectif de ce questionnaire est de permettre a votre
entreprise de réaliser une auto-évaluation de I’'état de
conformité aux principales exigences des lois sur la vie
privée (ISO 27701), des meilleures pratiques en matiéere
de sécurité de I'information (ISO 27001) et de gestion
de I'information (ISO 15489).

Etant donné que ce questionnaire n’est pas exhaustif, il
ne fournit pas un apercu 100 % précis de la conformité
de votre entreprise, mais il constitue le point de

départ vous permettant de visualiser les pratiques qui
requieérent une attention immédiate. Les 27 premiéres
guestions se rapportent principalement a la sécurité
des informations qualifiées de « renseignements
personnels » au sens des lois sur la vie privée alors que
les questions 28 a 45 s’appliquent a tout autre type
d’informations, incluant les renseignements personnels.

Si la réponse a toutes les questions ci-dessous est

« Oui », vous vous conformez peut-étre déja aux
dispositions de la plupart des lois sur la vie privée

et aux meilleures pratiques relatives a la sécurité

de I'information. Néanmoins, pour tous les cas ou

vous avez répondu « Oui » il est nécessaire de
soigneusement documenter vos affirmations pour vous
permettre de prouver la responsabilité et la conformité.
Si vous avez répondu « Non » a certaines questions,
cela indiguera ou vous devez concentrer vos efforts de
conformité.




1. Est-ce que I’entreprise collecte des renseignements personnels?

Des « renseignements personnels » sont définis comme « toute information relative a une personne physique
identifiée ou identifiable (personne concernée); une personne physique identifiable est une personne qui peut
étre identifiée directement ou indirectement, notamment par référence a un identifiant tel gu’un nom, un numéro
d’identification, des données de localisation, un identifiant en ligne ou a un ou plusieurs facteurs spécifiques

a I'identité physique, physiologique, génétique, mentale, économique, culturelle ou sociale de cette personne
physique. »

[] ou
[] w~on

2. Est-ce que ’entreprise a une liste de toutes les activités de traitement de renseignements personnels?

Que la réponse a cette question soit « oui » ou « non », veuillez ajouter en annexe une liste de ces activités ainsi que
les types de renseignements personnels que votre entreprise collecte pour chacune de ces activités. Par exemple,
une activité de recrutement de personnels, une activité de création d’un compte client, une activité de gestion de la
paie des employés, une activité de prospection de clients, etc.

D Ooul
D NON

D NON APPLICABLE (réponse en 1 est « non »)

3. Le fondement juridique de chaque activité de traitement est-il documenté?

« L’entreprise devrait tenir un registre décrivant chaque activité de traitement dans laquelle elle s’engage, ainsi que
le fondement juridique correspondant. L’activité de traitement n’a une base juridique valide que si un ou plusieurs
des éléments suivants s’appliquent : (a) la personne concernée fournit un consentement valide ; b) le traitement
est nécessaire a la conclusion ou a I'exécution d’un contrat; (c) le traitement est nécessaire pour le respect d’une
obligation légale a laquelle I'entreprise qui collecte les renseignements personnels est soumise; (d) le traitement est
nécessaire afin de protéger les intéréts vitaux de la personne concernée ou d’'une autre personne; e) le traitement
est nécessaire a I’exécution d’'une tache exécutée dans l'intérét public ou a I’'exercice d’une obligation imposée par
une autorité officielle; (f) le traitement est nécessaire aux fins des intéréts légitimes poursuivis par I’'entreprise qui
collecte les renseignements personnels ou un tiers, dans la mesure ou il ne porte pas atteinte aux droits et libertés
fondamentaux de la personne concernée, en particulier lorsque la personne concernée est un enfant ».

D Ooul
D NON

D NON APPLICABLE
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4. Le but de chaque activité de traitement est-il documenté?

Chaque activité de traitement doit étre documentée. Le « traitement » est défini comme « toute opération ou
ensemble d’opérations effectuées sur des renseignements personnels ou sur des ensembles de renseignements
personnels, que ce soit ou non par des moyens automatisés, tels que la collecte, I'enregistrement, I'organisation, la
structuration, le stockage, I'adaptation ou la modification, la récupération, la consultation, I'utilisation, la divulgation
par transmission, la diffusion ou la mise a disposition, 'alignement ou la combinaison, la restriction, I'effacement ou
la destruction ».

[] ou
[] w~on

D NON APPLICABLE

5. Les renseignements personnels seront-ils traités a des fins autres que ce qui était prévu au moment de la
collecte?

Les départements au sein de I’'entreprise doivent consulter son responsable de la protection des renseignements
personnels (DPO), son conseiller juridigue ou tout autre personnel concerné avant de traiter les données
personnelles a des fins secondaires.

[] ou
[] w~on

D NON APPLICABLE

6. Les mécanismes de collecte de consentement (par exemple un formulaire en ligne sur votre site Web)
nécessitent-ils une action (par exemple, cocher une case) ou une déclaration affirmative de la part de la personne
concernée?

Pour que le consentement soit valide, il doit étre donné librement, spécifique, sans ambiguité, et devrait nécessiter
une certaine action positive de la part de la personne concernée. Le silence, les cases précochées, la renonciation
ou I'inactivité ne constituent pas un consentement valide.

[] ou
[] w~on

D NON APPLICABLE
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7. Lorsque le traitement impliquant des catégories spéciales de renseighements est basé sur le consentement, le
consentement explicite est-il obtenu (par exemple par écrit ou verbalement) de la personne concernée?

Les « catégories spéciales » de renseignements sont « les renseignements personnels révélant I'origine raciale ou
ethnique, les opinions politiques, les croyances religieuses ou philosophiques, ou 'appartenance a un syndicat, et
le traitement des données génétiques ou des données biométriques dans le but d’identifier de maniére unique une
personne physique, des données concernant la santé ou des données concernant la vie sexuelle ou I'orientation
sexuelle d’une personne physique.

[] ou
[] w~on

D NON APPLICABLE

8. Un processus est-il en place pour répondre aux demandes d’accés a I'information détenue par I’entreprise au sujet
d’une personne concernée?

[] ou
[] w~on

D NON APPLICABLE

9. Un processus est-il en place pour rectifier ou supprimer des informations sur une personne concernée a la suite
d’une demande?

[] ou
[] w~on

D NON APPLICABLE

10. Un processus est-il en place pour communiquer les mises a jour des renseignements personnels a des tiers qui ont
recu ces renseighements de I’entreprise?

D Ooul
D NON

D NON APPLICABLE
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11. Y a-t-il un processus en place pour permettre a une personne concernée de révoquer son consentement pour une
activité de traitement particuliére a tout moment?

La révocation du consentement devrait étre aussi facile pour la personne concernée que de donner son
consentement.

[] ou
[] w~on

D NON APPLICABLE

12. Lorsque le consentement pour une activité de traitement particuliére est révoqué, y a-t-il des processus en place
pour s’assurer que le traitement est arrété, y compris tout traitement par des tiers?

[] ou
[] w~on

D NON APPLICABLE

13. Existe-t-il un processus en place pour répondre aux demandes de restriction du traitement des renseignements si
elles sont demandées par une personne concernée, y compris tout traitement par des tiers?

D Ooul
D NON

D NON APPLICABLE

14. Un processus est-il en place pour se conformer aux demandes d’une personne concernée de transférer ses
renseighements personnels directement a un autre responsable du traitement, si cela est techniqguement possible?

Le processus devrait étre documenté.

D Ooul
D NON

D NON APPLICABLE

15. Un processus est-il en place pour arréter le traitement a des fins de marketing direct lorsqu’une objection est
recue?

D Ooul
D NON

D NON APPLICABLE
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16.

17.

18.

19.
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Si Pentreprise a en place un processus de prise de décision automatisée, y compris le profilage, existe-t-il un
processus par lequel une personne concernée peut demander un examen manuel de la décision ou de I’activité de
profilage?

Le « profilage » est défini comme « toute forme de traitement automatisé de données a caractére personnel
consistant en l'utilisation de renseignements personnels pour évaluer certains aspects personnels relatifs a une
personne physique, en particulier pour analyser ou prédire des aspects concernant la performance de cette
personne physique au travail, sa situation économique, sa santé, ses préférences personnelles, ses intéréts, sa
fiabilité, son comportement, son emplacement ou ses mouvements ». Par exemple, un traitement automatisé pour
'obtention d’un prét d’argent ou d’une assurance.

[] ou
D NON

D NON APPLICABLE

Un représentant au sein de I’lUnion européenne a-t-il été désigné?

Un représentant de I’'Union européenne doit étre désigné lorsque I'entreprise offre des biens ou des services a des
personnes concernées qui se trouvent au sein de I'lUnion européenne ou surveille le comportement de celles-ci. Un
« représentant » est défini comme « une personne physique ou morale établie dans I’'Union qui, désignée par écrit
par le contrdleur ou le sous-traitant en vertu de I'article 27, représente le contrdleur ou le sous-traitant en ce qui
concerne leurs obligations respectives en vertu du RGPD ».

Articles 4(17) et 27 du RGPD de 'UE

D Ooul
D NON

D NON APPLICABLE

Est-ce qu’un avis de confidentialité est fourni aux personnes concernées au plus tard au moment ou les
informations sont collectées auprés des personnes concernées?

[] ou
D NON

Si les données doivent étre traitées a des fins secondaires, les personnes concernées sont-elles informées de la
nouvelle fin avant le traitement?

[] ou
[] w~on
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20. L’avis de confidentialité spécifie-t-il clairement comment les personnes concernées peuvent exercer leurs droits
en vertu des lois applicables sur la vie privée (ex. : Loi 25, RGPD, CCPA, etc.)?

[] ou
[] w~on

21. Un processus est-il en place pour s’assurer que I’autorité de surveillance appropriée est avisée dans un délai
raisonnable (ex. 72 heures) suivant la confirmation d’un incident de confidentialité?

D Ooul
D NON

22. Des politiques internes sont-elles en place pour définir ce qui est considéré comme un incident de confidentialité
et quand et si un avis aux personnes concernées ou aux autorités de surveillance est requis?

Chaque activité de traitement doit étre documentée. Le « traitement » est défini comme « toute opération ou
ensemble d’opérations effectuées sur des renseignements personnels ou sur des ensembles de renseignements
personnels, que ce soit ou non par des moyens automatisés, tels que la collecte, 'enregistrement, I'organisation, la
structuration, le stockage, 'adaptation ou la modification, la récupération, la consultation, l'utilisation, la divulgation
par transmission, la diffusion ou la mise a disposition, 'alignement ou la combinaison, la restriction, I'effacement ou
la destruction ».

D Ooul
D NON

23. Un registre de tous les incidents de confidentialité qui se produisent, ainsi que des effets et des mesures
correctives prises, est-il tenu?

Les lois sur la vie privée exigent que le responsable du traitement documente tous les incidents de confidentialité
qui se produisent. Le responsable du traitement doit documenter toute violation de données personnelles,
comprenant les faits relatifs a la violation de données personnelles, ses effets et les mesures correctives prises.
Cette documentation permet a I'autorité de surveillance de vérifier le respect de la loi.

D Ooul
D NON
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24. Est-ce que des évaluations des facteurs relatifs a la vie privée (EFVP) sont menées par le personnel de I’entreprise
pour déterminer les mesures de protection des renseignements qui devraient étre en place a I’égard de certaines
activités de traitement nécessitant ce genre d’évaluation?

Compte tenu de la nature, de la portée, du contexte et des finalités du traitement ainsi que des risques de
probabilité et de gravité variables pour les droits et libertés des personnes physiques, le responsable du traitement
met en ceuvre des mesures techniques et organisationnelles appropriées pour s’assurer et étre en mesure de
démontrer que le traitement est effectué conformément aux lois sur la vie privée. Ces mesures sont réexaminées et
mises a jour si nécessaire.

[] ou
D NON

25. Les EFVP sont-elles terminées avant la mise en ceuvre de nouvelles technologies, de nouveaux processus ou de
nouveaux projets?

[] ou
[] w~on

26. La protection de la vie privée est-elle évaluée aux premieres étapes du développement de toute activité de
traitement?

D Ooul
D NON

27. Des mesures telles que la minimisation des données et la pseudonymisation sont-elles mises en ceuvre dans
toutes les unités organisationnelles applicables de I’entreprise?

Compte tenu de I’état de la technique, du colt de la mise en ceuvre et de la nature, de la portée, du contexte et

des finalités du traitement ainsi que des risques de probabilité et de gravité variables pour les droits et libertés des
personnes physiques posés par le traitement, 'entreprise qui collecte des renseignements doit, a la fois au moment
de la détermination des moyens de traitement et au moment de la transformation elle-méme, mettre en ceuvre

des mesures techniques et organisationnelles appropriées, telles que la pseudonymisation, qui sont concues pour
mettre en ceuvre des principes de protection des renseignements, tels que la minimisation des données, de maniere
efficace et pour intégrer les garanties nécessaires dans le traitement afin de répondre aux exigences des lois sur la
vie privée et de protéger les droits des personnes concernées.

D Ooul
D NON

Les réponses aux questions précédentes couvrent spécifiguement la protection des renseignements
personnels collectés par 'entreprise. Il est toutefois possible que I’entreprise collecte d’autres types de
données, tout aussi importantes que des renseignements personnels. A ce titre, I'entreprise peut collecter des
données qualifiées de « propriété intellectuelle », comme des recettes, des plans, des logos, des slogans, des
droits d’auteurs, des dessins, etc.
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Afin de protéger adéquatement ce type d’actif, il est primordial que I'entreprise puisse mettre en place, a I'intérieur de
son programme de gouvernance, des mesures de protection appropriées.

Pour valider si de telles mesures sont en place, veuillez répondre aux questions suivantes.

28.

29.

30.

31.

32.

Tc J Therrien
Couture
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Les contrats de ’entreprise avec des tiers précisent-ils que le tiers, et tout sous-traitant qui peut étre utilisé, doit
avoir des clauses/annexes de protection des renseignements et de protection de la sécurité de I'information en
place?

D Ooul
D NON

D NON APPLICABLE

Tous les transferts de renseignements ou de données confidentielles sont-ils documentés, y compris les transferts
a l'extérieur de la province de Québec?

Si des données sont hébergées auprés d’une solution dont le siege social est a 'extérieur du Québec, alors les
données sont transférées a 'extérieur de la province de Québec.

D Ooul
D NON

Les ententes/contrats avec des tiers spécifient-ils que le tiers doit vous informer (le responsable du traitement)
sans retard injustifié apres avoir pris connaissance d’une violation de données ou d’une violation potentielle
impliquant des renseignements personnels ou des données confidentielles?

Tous les contrats avec des tiers impliquant le traitement de renseignements personnels ou de données
confidentielles doivent inclure des dispositions pour vous informer (le responsable du traitement) en cas d’incident
de confidentialité.

D Ooul
D NON

Est-ce que les fournisseurs font I’objet d’une surveillance réguliére de la conformité aux exigences en matiére de
sécurité et font-ils 'objet d’une vérification (audit), s’il y a lieu?

[] ou
D NON

Est-ce que toutes les responsabilités en matiére de sécurité de I'information sont clairement définies au moyen
d’un ou de plusieurs documents approuvés par la direction et publiés?

[] ou
[] w~on

1



33.

34.

35.

36.

37.

38.

39.

Existe-t-il des régles pour une gestion sécurisée des appareils mobiles?

D Ooul
D NON

Existe-t-il des régles définissant la fagcon dont les informations de I’entreprise sont protégées sur les sites de
télétravail?

[] ou
D NON

Est-ce que tous les employés et sous-traitants concernés recoivent une formation pour s’acquitter de leurs taches
de sécurité, et est-ce que des programmes de sensibilisation existent?

[] ou
[] w~on

L’information est-elle classifiée selon des critéres précis basés sur un plan de classification et un calendrier de
conservation?

D Ooul
D NON

Est-ce que tous les journaux des actions des utilisateurs, des défauts et autres événements relatifs aux systémes
d’information sont enregistrés, et est-ce que quelgu’un les vérifie?

[] ou
[] w~on

Existe-t-il une politique de controle d’acces qui définit les exigences commerciales et de sécurité pour le controle
des acces?

[] ou
[] w~on

Existe-t-il des régles claires pour les utilisateurs sur la facon de protéger les mots de passe et autres informations
d’authentification?

[] ou
D NON

1
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40.

41.

42,

43.

44,

45.

Est-ce qu’une politique qui réglemente le chiffrement et d’autres contréles cryptographiques existe?

D Ooul
D NON

Est-ce que des logiciels antivirus et autres logiciels de protection contre les logiciels malveillants sont installés et
mis a jour?

[] ou
[] w~on

Est-ce qu’une politique de sauvegarde des données a été élaborée? Est-ce que la sauvegarde des données est
effectuée conformément a cette politique?

D Ooul
D NON

Existe-t-il des procédures qui assurent la continuité de la sécurité de I'information en cas de crise ou de
catastrophe?

[] ou
D NON

Est-ce que les procédures sur la facon d’intervenir en cas d’incident sont documentées?

D Ooul
D NON

Est-ce que I’entreprise posséde une cartographie de tous ses processus d’affaires?

[] ou
[] w~on

1
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Pourquoi cartographier les processus d’affaires?

Le but de cette étape est de développer un modele conceptuel
de ce qu’une organisation fait et comment elle le fait.

Il démontrera comment les documents et les données sont liés a la fois aux activités de I'organisation et a ses processus
d’affaires. Il contribuera aux décisions des étapes ultérieures concernant la création, la capture, le contréle, le stockage
et I'élimination des documents et des données, ainsi que leur accés. Ceci est particulierement important dans un
environnement ou des informations sont enregistrées de maniére électronigue et ou des documents pourraient ne pas
étre enregistrés, capturés et conservés a moins que le systéme ne soit correctement concu. Cette étape fournit les
outils pour entreprendre et documenter 'analyse d’affaires de maniére systématique et pour tirer le meilleur parti de ses
résultats.

Une analyse des activités et des processus d’affaires permettra de comprendre la relation entre les activités de
’organisation et ses documents.

Les résultats issus de cette étape procureront :

* une documentation décrivant les activités et les processus d’affaires de
’organisation

* un schéma de classification des activités qui montre les fonctions, les
activités et les transactions de I'organisation dans une relation hiérarchique

* une carte des processus d’affaires de I'organisation qui montre les points a
partir desquels les documents et les données sont produits ou recus

L’analyse fournit la base pour le développement d’outils de gestion des
documents, qui peuvent inclure :

* un thésaurus de termes pour contrbler le nommage des documents et leur
indexation dans un contexte d’affaires spécifique

* une autorité de disposition qui définit les périodes de conservation et les
actions de disposition consécutives a leur enregistrement

L’analyse aidera également a identifier et a mettre en ceuvre des stratégies de
métadonnées appropriées et a I'attribution des responsabilités pour la tenue
des registres.

Ce travail permettra d’élaborer des stratégies de gestion documentaire
incluant :

* des politiques et des procédures

* |a conception de nouveaux composants du systéme de gestion
documentaire

* |a mise en ceuvre de systémes, d’une maniere qui satisfait aux exigences
identifiées pour la classification, I'utilisation et la conservation des
documents répondant aux exigences |légales

Lorsgue cette étape sera terminée, il y aura une approche planifiée,
systématique et appropriée de la création, de la saisie, de la maintenance,
de l'utilisation et de la préservation des documents qui servira de base a la
conception ou a la refonte du systéme actuel.
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